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Sanificazione dei Dati per
PCI-DSS, FACTA e altro [ ]

Il Payment Card Industry Data Security Standard (PCI-DSS) 4
impone la conservazione sicura, la retenzione e la disposizione @ (—
X

dei dati dei titolari di carta.

Il Fair and Accurate Credit Transactions Act (FACTA) richiede | |
alle aziende di smaltire correttamente le informazioni

dei consumatori. La Federal Deposit Insurance Corporation (FDIC)
applica le ‘Interagency Guidelines’ per le istituzioni finanziarie
riguardo allo smaltimento dei dati. Il GDPR, SOX e GLBA sottolineano
anche I'importanza di uno smaltimento sicuro dei supporti

per prevenire le violazioni e garantire la conformita.

Regole chiave per lo smaltimento

Regola di Smaltimento

FACTA . GLBA Linee guida FDIC

Stabilisce gli standard per lo Rt agli istituti finanziari di ©  Garantisce lo smaltimento corretto dei
smaltimento sicuro dei dati dei * eliminare i dati in modo sicuro :dati sensibili dei consumatori detenuti
consumatori. © utilizzando metodi approvati. - dabanche e istituzioni finanziarie.

Conseguenze della Non Conformita

La mancata conformita a normative come PCI-DSS, FACTA, GLBA e SOX pud comportare penalita
finanziarie gravi e danni alla reputazione.

DATA BREACHE 5 SANZIONI 5 DANNI REPUTAZIONALI ALTRI RISCHI O FRODI

Penale PCI-DSS . Multa per violazione FACTA

)\ Lo sapevi? $'| 00 K $3 .5 K

Morgan Stanley é stata multata di

O/l'l’e 700 mI/IOHI d/ dO//OI’i da”a Va da $5.000 a $100.000 al mese fino al Le aziende possono affrontare multe fino a $3.500 per violazione,
raggiungimento della conformita. : insieme a possibili cause legali e carcere per mancata
SEC e dal/a OCC per uno o conformita volontaria.

smaltimento dei dati inappropriato.
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BitRaser

Come BitRaser ti aiuta a garantire la conformita con PCI-DSS, FATA e altri?

BitRaser consente alle istituzioni finanziare di cancellare in modo sicuro i dati sensibili dagli asset IT. Il software genera
un report a prova di manomissione e un certificato di distruzione dei dati, che supportano la verifica e aiutano a garantire
la conformita ai requisiti di smaltimento dei dati di PCI-DSS, FACTA, GLBA, FDIC, SOX, EU-GDPR e altri.

Certificato
di distruzione

Certificato
di distruzione

Cancellazione
dati sicura

Software raccomandato

automatizzato

BitRaser Drive Eraser

Per la cancellazione di HDD, SSD,
PC, Laptop, Mac®, Chromebook e
Server. Distribuzione tramite
avvio da USB e PXE.

BitRaser Mobile Eraser

Per la cancellazione dei dati da
dispositivi iPhone
Soluzione disponibile per dispositivi
Windows e Mac®

® iPad® e Android®.

Testato, Approvato e Certificato

NIST

National Institute of
Standards and Technology

Clienti di BitRaser nel Settore Bancario
e Finanziario

Molte organizzazioni bancarie e finanziarie globali utilizzano
BitRaser per garantire la conformita con leggi e regolamenti
come PCI-DSS, FACTA, FDIC e EU-GDPR che

impongono lo smaltimento dei dati.
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Ontrack

Gestione centralizzata
dei processi

Scalabile e

BitRaser File Eraser

Cancella i file memorizzati su PC, Mac® e
Server. Utilizzando la variante di rete,

¢ possibile eseguire la scansione, la ricerca
e la cancellazione dei file sui computer
connessi al dominio.
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"La nostra esperienza con BitRaser é
stata ottima per cancellare i dispositivi
utilizzando il metodo di cancellazione
DoD. Il team di supporto tecnico di
BitRaser é stato molto utile per le
domande che avevamo. Sono stati
rapidi e ci hanno aiutato a
implementare la soluzione

in modo efficace.”

Crowe LLP
Leggi il caso di studio completo Z

BITRASER E’' UN'INNOVAZIONE DI STELLAR
Esperti nella gestione dei dati dal 1993.
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