SitRaser

BITRASER® DRIVE ERASER NETWORK CLOUD
IL SOFTWARE PER LA CANCELLAZIONE DEI DATI PIU’ AFFIDABILE AL MONDO.

Cancella dischi su una rete

Esegui in modo sicuro la cancellazione di piu unita, PC,
laptop e server tramite rete utilizzando PXE Boot.

BitRaser soddisfa le esigenze di cancellazione dei dati per gli ITAD,
i rivenditori di dispositivi ricondizionati e le imprese. Il suo 'Admin
Console' basato su cloud consente di gestire remotamente la
cancellazione dei dati tramite rete utilizzando la soluzione PXE
Boot. La funzionalita di personalizzazione dell'ISO aiuta ad
automatizzare il processo di cancellazione per risparmiare tempo
e standardizzare la cancellazione tra le diverse sedi.

| certificati e i report di cancellazione dei dati a prova di
manomissione aiutano a garantire la conformita con le

normative sulla sicurezza dei dati e sulla privacy.

Testato, Approvato e Certificato

NIST

National Institute of
Standards and Technology

Software con eccellenti capacita

Cancellazione sicura

Elimina in modo definitivo e irreversibile i dati sensibili da
HDD, SSD, SED, usati su desktop, laptop e server.
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Certificato di distruzione

Genera un certificato di distruzione inviolabile al 100%, conforme
ai principali regolamenti e normative come CCPA, SOX, GLBA,
EU-GDPR, ISO 27001, HIPAA, PCI-DSS.

Metodi di cancellazione internazionali

Supporta oltre 26 metodi di cancellazione riconosciuti a livello
globale, tra cui NIST 800-88 Clear, NIST 800-88 Purge,
IEEE 2883-2022, DoD 3 & 7 Passaggi, HMG ecc.

Scalabilita e performance elevate

Cancellazione simultanea ad alta velocita di fino a 65.000
unita tramite rete, incluse le unita auto-cifranti e le unita
criptate con BitLocker.

Vantaggi della cancellazione dei dati

AIUTA A RAGGIUNGERE PREVIENE DATA BREACH
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Console di amministrazione centralizzata

Fornisce una console di amministrazione centralizzata
per gestire gli utenti, monitorare la cancellazione,
personalizzare la ISO e accedere al repository

di report e certificati.

Report per audit trails
Genera report di cancellazione per le audit trails con la

possibilita di personalizzare e salvare il report in vari
formati come PDF, CSV e XML.

Integrazione ERP

L'integrazione di BitRaser con il software ERP come
Makor 2.0 e Razor ERP aiuta gli ITAD a semplificare
il processo di sanificazione dei dati e a raggiungere
maggiore efficienza.

Cancellazione dei dati automatizzata

Personalizza I'SO per automatizzare completamente il processo
di cancellazione sui beni IT. Possibilita di personalizzare

la cancellazione in base agli standard di cancellazione, verifica,
cancellazione senza clic e campi personalizzati.
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PROMUOVE IL RIUSO RIDUCE LE EMISSIONI DI CARBONIO
DEI DISPOSITIVI

www.bitraser.software



BitRaser

Altre specifiche

(& Cancellazione dei dati certificata e reportistica

La variante BitRaser Network Cloud cancella in modo sicuro i dati da PC,
laptop, server e ambienti di archiviazione

Cancella simultaneamente fino a 65.000 unita o dispositivi

Cancella piti unita, come quelle auto-cifrate e quelle criptate con BitLocker
Supporta unita di dimensioni diverse

Cancella aree nascoste come HPA, DCO e settori rimappati

Supporta la smontaggio di RAID

Comunicazione sicura client-server con crittografia AES

Supporta HexViewer per verificare la cancellazione dei dati sui settori del disco

Genera report di cancellazione a prova di manomissione con possibilita
di personalizzazione

Salva i report in vari formati come PDF, CSV e XML
Console cloud per gestire utenti, licenze e report

Configurazione e automazione

Cancella utilizzando ISO distribuito tramite PXE Boot su rete

Automatizza e personalizza il processo per standardizzare la cancellazione tra le sedi
Consente metodi per verificare il processo di cancellazione - Casuale e Totale
Integrazione fluida con software ERP come Makor 2.0 e RazorERP

Possibilita di fornire il tag dell'asset e le informazioni del cliente

Disponibile anche Cloud Privato a pagamento per archiviare tutti i report
localmente sul server aziendale

Distribuzione di BitRaser

Distribuisci il software BitRaser Drive Eraser via PXE Boot su una rete per cancellare
migliaia di dischi e dispositivi.

CLIENTE SODDISFATTO

CANCELLA FINO A 65000 DISCHI SU DI UNA RETE
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26+ STANDARD GLOBALI

NIST 800-88 — Metodo “Clear”

NIST 800-88 — Metodo “Purge”

USA - DoD 5220.22-M (3 passaggi)

USA - DoD 5220.22-M (ECE) (7 passaggi)
USA - DoD 5200.28-STD (7 passaggi)

IEEE 2883:2022 — Metodo “Clear”

IEEE 2883:2022 — Metodo “Purge”

Russia — GOST-R-50739-95 (2 passaggi)
Algoritmo di B. Schneier (7 passaggi)
Standard tedesco VSITR (7 passaggi)
Algoritmo di Peter Gutmann (35 passaggi)
Esercito USA — AR380-19 (3 passaggi)
Standard NATO (7 passaggi)

Aeronautica USA — AFSSI-5020 (3 passaggi)
Algoritmo di Pfitzner (33 passaggi)

Canada - CSEC ITSG-06 (1-3 passaggi)
NSA 130-1 (3 passaggi)

Regno Unito — British HMG IS5 (3 passaggi)
Zeroes (riempimento con zeri)

+ altri 8 standard

ALTRI PRODOTTI

- BitRaser Drive Eraser per Mac
- BitRaser Drive Eraser per Chromebook
- BitRaser Mobile Eraser & Diagnostics

- BitRaser Hardware Diagnostics

BitRaser — Ezzz% EZZE% EZZE% + BitRaser Drive Verifier
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| NOSTRI CLIENTI SELEZIONATI

"La capacitd di cancellazione di BitRaser, con diagnostica di sistema I NetApp ZONES 'lcllls‘élc;' Healthineers'-
integrata, si é rivelata estremamente utile. Il software ci ha aiutato a
cancellare piu dischi in modo impeccabile. Inoltre, fornisce report Deloi : - o A
i o Py L . e b . eloltte, servicenow. % SOLARWINDS %
verificabili e certificati di cancellazione eseguiti sui dischi, il che é EP
davvero utile per le esigenze di audit e conformita." .
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BITRASER E’' UN'INNOVAZIONE DI STELLAR
Esperti nella gestione dei dati dal 1993
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