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Cancella da remoto i dati dai dispositivi Endpoint Windows

La soluzione di sanificazione remota BitRaser Drive Eraser offre funzionalita avanzate, tra cui la possibilita di cancellare pit macchine Windows
tramite pacchetto MSI distribuito localmente, in modalita silenziosa o attraverso sistemi di gestione degli endpoint come Microsoft SCCM,
ManageEngine e Ivanti. Questo consente agli amministratori IT di cancellare i dati in modo sicuro quando i dispositivi richiedono
aggiornamenti, quando i dipendenti vengono dimessi, al termine di progetti remoti o durante licenziamenti di massa.

Eseguendo la cancellazione remota, le organizzazioni possono ridurre i rischi legati alla catena di custodia durante la restituzione

dei dispositivi IT. Il report di cancellazione dei dati aiuta a garantire la conformita con

leggi e regolamenti come EU-GDPR, HIPAA, ISO 27001, SOX e GLBA.

SOFTWARE DALLE ECCELLENTI CAPACITA’

VANTAGGI DEL SOFTWARE

= Cancellazione remota dei dati
& & Sanitizzazione completa

BitRaser Drive Eraser cancella i dati da remoto dai laptop e desktop con
sistema Windows in modo permanente. Il software esegue una verifica di
cancellazione per convalidare il successo dell'eliminazione dei dati.

Il software BitRaser garantisce una cancellazione
istantanea e completa per i dispositivi remoti
distribuiti in diverse sedi.

Il software genera un Certificato di Distruzione firmato digitalmente, modellato @ Soluzione facile ed economica

§ Certificato di distruzione dei dati
9

secondo il NIST 800-88 COD, e report dettagliati della cancellazione. Il software puo essere distribuito localmente o
tramite Endpoint System Manager senza il
:n:| Integrazione API bisogno di trovarsi fisicamente sul posto,
<api> riducendo cosi i costi.
L'API BitRaser Cloud puo essere integrata nello strumento di gestione degli
o asset di un‘azienda, facilitando il trasferimento dei report di cancellazione O Flessibilita
e dei certificati. La cancellazione remota consente di cancellare
dischi e dispositivi ovunque e in qualsiasi
(5 Cloud Console centralizzata momento, comodamente da una posizione
; BitRaser Cloud Console archivia i report di cancellazione remota in un’unica cet\t'rallzz?ta. o .
posizione accessibile insieme alle licenze. E' disponibile anche una cloud & Mitigazione dei rischi della catena
privata a un costo aggiuntivo. di custodia
Il software BitRaser Remote Wiping elimina i
Distribuzione usando il pacchetto MSI rischi legati alla catena di custodia, come la
Py . . R . - perdita di dispositivi durante lo spostamento.
Il software di cancellazione remota puo essere implementato su qualsiasi - .
dispositivo Windows utilizzando il pacchetto MSI di BitRaser Drive Eraser O Aiuta nell'audit
localmente, in modalita silenziosa o tramite sistemi di gestione degli Il software genera certificati e report di
endpoint come SCCM, Intune e Ivanti. cancellazione dei dati che fungono da
EB'-‘ Nessuna scadenza della licenza audit trail per scopi di conformita.
':“:'® Le licenze BitRaser Drive Eraser non hanno nessuna data di scadenza.

Rimangono valide finché non vengono consumate.
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CANCELLA DISPOSITIVI WINDOWS DA REMOTO USANDO IL PACCHETTO MSI

Segui i passaggi sottostanti per distribuire MSI localmente:

CANCELLA IL DISPOSITIVO
\l/ """ > @ R p““* ENDPOINT INCLUSO IL
- SISTEMA OPERATIVO

SCARICA, INSTALLA e AVVIA v
CON IL PACCHETTO MSI Y = SALVA IL REPORT DI

___________________________ CANCELLAZIONE NEL CLOUD

Step 1: Scarica il pacchetto MSI dal link dell’email e installa.
Step 2: Premi ‘START’ per avviare il processo. Il sistema si riavviera con il software BitRaser Drive Eraser.
Step 3: Collega I'applicazione BitRaser a Internet e al BitRaser Cloud per recuperare le licenze di cancellazione.

Step 4: Clicca su ‘ERASE’ per iniziare la cancellazione. Al termine, i report di cancellazione vengono
salvati automaticamente su BitRaser Cloud.

Segui i passaggi sottostanti per distribuire utilizzando SCCM:
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SCARICA IL PACCHETTO INSTALLA E AVVIA | DISPOSITIVI SALVA | REPORT CANCELLA PIU DISPOSITIVI
MSI DI BITRASER WINDOWS CON BITRASER DI CANCELLAZIONE ENDPOINT SIMULTANEAMENTE

NEL CLOUD

Step 1: Scarica il pacchetto MSI di BitRaser Drive Eraser dal BitRaser Cloud.

Step 2: Invia il pacchetto MSI utilizzando il software di gestione degli endpoint e installa il pacchetto sui dispositivi endpoint.
Step 3: Il sistema si riavviera automaticamente avviando BitRaser Drive Eraser.

Step 4: Collega I'applicazione BitRaser a Internet per recuperare le licenze di cancellazione dalla console cloud.

Step 5: Clicca su ‘ERASE’ per avviare la cancellazione remota. Al termine, i report di cancellazione vengono
salvati automaticamente su BitRaser Cloud.

CERTIFICAZIONI BITRASER®

Il nostro software di cancellazione e certificato da enti di certificazione globali.
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