BitRaser

CASE STUDY

ClearMe, un'azienda specializzata nella sicurezza delle identita,
ottiene la conformita TSA grazie alla soluzione
di cancellazione dei dati BitRaser.

CLEAR, leader nelle soluzioni di identita sicura, si impegna a fornire esperienze senza intoppi
in ambito di viaggi, lavoro e vita quotidiana a oltre 31 milioni di membri. Con una forte enfasi
sulla privacy e sulla protezione dei dati, CLEAR garantisce ai membri il controllo costante
sulle proprie informazioni. Per rafforzare il proprio impegno in materia di

sicurezza e conformita, CLEAR ha scelto BitRaser per I'utilizzo di uno strumento

di cancellazione dei dati conforme allo standard NIST 800-88 al fine di ottenere la

conformita TSA. Lo strumento di cancellazione certificato di BitRaser € in linea con

le politiche di smaltimento dei dati di CLEAR, consentendo la cancellazione

sicura dei dati sensibili, mantenendo tracce di audit dettagliate e fornendo un

account dedicato per gli auditor.

Esigenze aziendali

 Cancellazione conforme allo standard NIST 800-88: Aveva bisogno di una soluzione
di cancellazione conforme alle linee guida NIST 800-88 per la sanificazione dei supporti e
che fornisse una certificazione dettagliata della distruzione secondo lo standard NIST.

« Cancellazione basata su software anziché distruzione dei
dispositivi di archiviazione:
ClearMe eliminava i dispositivi di archiviazione. Tuttavia, I'azienda desiderava
cancellare i dati in modo sicuro e riutilizzare i dispositivi.

 Accesso cloud-based per gli auditor: era necessario un accesso cloud-based per gli
auditor TSA affinché potessero verificare autonomamente i report di cancellazione.

» Conformita TSA: ClearMe aveva bisogno di un software di cancellazione dati sicuro e

scalabile per cancellare drive e dispositivi in pit sedi con reportistica centralizzata,
al fine di ottenere la conformita TSA.

Soluzione

BitRaser ha permesso a ClearMe di passare dalla distruzione fisica all'eliminazione sicura
dei dati conforme a NIST 800-88. Un vantaggio chiave ¢ stata la funzionalita di accesso
per auditor della piattaforma cloud, che ha consentito agli auditor TSA di verificare
facilmente le pratiche di eliminazione da remoto.

Questo ha semplificato la conformita, migliorato la sicurezza dei dati e si & allineato
perfettamente con l'impegno di ClearMe per la privacy e I'efficienza operativa.

“Trovare un servizio che garantisse la
cancellazione dei dati in conformita con lo
standard NIST 800-88 con un metodo

di certificazione pulito e stata una sfida
fino a quando non abbiamo

scoperto BitRaser. BitRaser ha trasformato
il modo in cui gestiamo la cancellazione
dei dati, rendendo il processo sicuro,
semplice e completamente trasparente.
La piattaforma cloud consente una facile
verifica e ci offre la massima tranquillita".
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Vantaggi di BitRaser

» Cancellazione dei dati sicura e conforme: BitRaser ha consentito a ClearMe di Sfide
abbandonare i metodi di distruzione fisica, poco pratici, a favore di un processo di ClearMe ha faticato a trovare una soluzione
cancellazione dei dati semplificato. Ha contribuito a garantire la conformita per la cancellazione dei dati che
alle normative sulla protezione dei dati e alle linee guida TSA. soddisfacesse le linee guida NIST 800-88

sulla sanificazione dei supporti con
documentazione certificata e affidabile,
accesso cloud-based per gli auditor

per la conformita TSA.

Maggiore trasparenza degli audit: grazie alla piattaforma cloud-based di BitRaser,

ClearMe ha ottenuto l'accesso in tempo reale per gli auditor, consentendo agli auditor
della TSA di esaminare e verificare da remoto le attivita di cancellazione dei dati.
Questa funzione ha semplificato gli audit e aumentato la trasparenza, riducendo

i tempi e gli sforzi necessari per la preparazione degli audit.

Soluzione

BitRaser Drive Eraser

Vantaggi

BitRaser ha aiutato ClearMe ariutilizzare i
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sicurezza dei dati. Hanno smesso di

distruggere i dispositivi. L'account cloud

in tempo reale del software ha aiutato

i revisori a controllare i rapporti ed eseguire

le verifiche. Il rapporto dettagliato generato

dal software era conforme al rapporto

di cancellazione dei dati NIST, che era

una delle richieste dei revisori.
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