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BitRaser® Drive Eraser: Variante Cloud

Come cancellare i dati da un laptop o un PC?

Questa guida illustra semplici istruzioni per cancellare in modo permanente i dati da
laptop, PC e unita collegate utilizzando la versione Cloud del software BitRaser Drive

Eraser in luoghi con connessione a Internet.

Le istruzioni contenute in questa guida all'implementazione sono suddivise in tre fasi
per facilitare la navigazione e la cancellazione delle unita e dei dispositivi con il
minimo sforzo. Per questa guida all'implementazione, cancelleremo un laptop. Gli
step per cancellare un PC rimangono gli stessi, rendendo

questa guida applicabile a entrambi.

Nota:

Se desideri cancellare i dati da un dispositivo Mac, puoi consultare il
nostro articolo su Come cancellare i dati dai dispositivi Mac. E
possibile cancellare i dati dai Mac con chip M3, M2, M1 e T2, nonché
dai dispositivi Mac piu vecchi basati su processori Intel.

Fase 1: Scaricare il file ISO di BitRaser Drive Eraser dalla console cloud BitRaser
Fase 2: Creare una USB avviabile BitRaser per cancellare laptop, PC e unita collegate
Fase 3: Cancellare laptop, PC e unita collegate con BitRaser Drive Eraser

Nota:

Il tempo totale di cancellazione varia a seconda del tipo di unita, della
capacita di archiviazione e del metodo di cancellazione.

Fase 1: Scarica il file ISO di BitRaser Drive Eraser dalla
console cloud di BitRaser.

Segui le seguenti istruzioni per scaricare BitRaser ISO in meno di 5 minuti:

Step 1: Accedi al tuo account BitRaser Cloud utilizzando le credenziali fornite via
e-mail dopo aver acquistato il software BitRaser Drive Eraser.

Step 2: fai clic sull'icona “Profilo utente” nella schermata Home, quindi fai clic
su “Scarica BitRaser Drive Eraser ISO” per scaricare il file ISO di BitRaser.
(Fai riferimento all'immagine 1)
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BitRase r @ My Profile | welcome: sam

A My Dashboard >
BitRaser Drive Eraser Variants: Wipe Drives & Devices ~
[ Users & Licenses >
Cloud Variant: BitRaser Drive Eraser v3.0.0.8 SHAZ-256:
E Reports > CSFF22E6CCB76D60797FE2B6SD1FAGED4340838C46E1E07FCECE1321248E3247
Offline Variant: BitRaser Drive Eraser v3.0.0.8 SHAZ-256:
o Download BitRaser ‘ B55E36EB96A06207A375C52CH16382E1974E59A34BEDESEI3F38A861DEFFFBS9
@. Customize 1SO > Network Cloud Variant: BitRaser Drive Eraser SHA3-256:
v3.00.8 533FB7EB7ALEN257473CEO2ATAECT0438AB07C0239EA7D103DD81792802B7B3A
o Help Manual
£ settings | Remotely Wipe Endpoint Devices using MSI Package v
' BitRaser Drive Eraser for Mac v

Immagine 1: Scarica BitRaser Drive Eraser I1SO per cancellare il laptop

Fase 2: Creare una USB avviabile BitRaser per cancellare laptop, PC e unita collegate

Masterizzare I'lSO di BitRaser Drive Eraser per creare un supporto USB avviabile in 5 minuti
Step 1: Scaricare Rufus, un'applicazione open source per la creazione di unita flash USB avviabili.

Step 2: Installare Rufus sul sistema e collegare I'unita USB al sistema. Quindi, avvia Rufus e seleziona I'lSO BitRaser scaricato in
“Selezione di avvio”, quindi fai clic su “AVVIA”. L'applicazione rileva automaticamente I'USB che hai collegato.
(Fai riferimento all'immagine 2)

& Rufus 4.3.2090 - b4

Drive Properties
Device

| BITRASER (E:) [64 GB] v
Boot selection

| BITRASER_2.0.07_Cloud.iso ~ @ SELECT
Persistent partition size

L} 0 (Mo persistence)

Partition scheme Target system
MER ~ BIOS or UEFI w

v Show advanced drive properties

Format Options

Volume label

| BITRASER

File system Cluster size

Large FAT32 (Default) e 32 kilobytes (Default) w

w Show advanced format options
Status

READY

@ 0O =06 _ CLOSE

Using image: BITRASER_3.0.0.7_Cloud.iso

Immagine 2: Selezionare BitRaser I1SO, quindi fare clic su START



BitRaser

BITRASER® DRIVE ERASER

Cancellare dischi e dispositivi con Internet

Step 3: Fare clic su “OK” nella notifica “Immagine ISO ibrida rilevata” per procedere. L'opzione “Scrivi in modalita immagine ISO” &
selezionata per impostazione predefinita. (Vedere Immagine 3)

& Rufu — 4
Drive Properties
Device
BITRASER (E:] [B4 GB]
Boot selection
BITRASER_3.0.0.7_Cloud.iso ® SELECT [«

Persistent partition size

150Hybrid image detected

in 150 Image (file copy) mode or DD Image (disk image) mode.

The image you have selected is an 'I50OHybrid’ image. This means it can be written either

Rufus recornmends using 150 Image moede, so that you always have full access to the

drive after writing it.

However, if you encounter issues during boot, you can try writing this image again in DD

Image mode.

Please select the mode that you want to use to write this image:
® Write in 150 Image mode (Recommended)
(O Write in DD Image mode

s

Cancel

READY
@ o=

START

Using image: BITRASER_3.0.0.7_Cloud.iso

CANCEL |

Immagine 3: Fare clic su OK nella notifica di rilevamento dell'immagine ISOHybrid

Step 4: Fare clic su “Si” nel messaggio di avviso “Download richiesto” per masterizzare il file ISO di BitRaser Drive Eraser sulla USB. E
necessario fare clic su “Si” per scaricare I'ultima versione di ‘Syslinux’ e creare una USB avviabile BitRaser.

(Fare riferimento all'immagine 4)

Quindi, fare clic su “OK” nella finestra pop-up di avviso di Rufus per continuare I'operazione. (Fare riferimento all'immagine 5)

P

Drive Properties
Device

EITRASER (E:) [64 GB]

Boot selection
BITRASER_3.0.0.7_Cloud.iso

@

Persistent partition size

0 (Mo persistence)

SELECT

| v

Download required

This image uses Syslinux 6.04/pre2-11-gbfeédb5b4 but this
! application only includes the installation files for Syslinux
6.04/prel,

As new versions of Syslinux are not compatible with one
another, and it wouldn't be possible for Rufus to incude
them all, two additional files must be downloaded from the
Internet [ldlinux.sys’ and ldlinux.bss):

- Select 'Yes' to connedt to the Internet and download these
files

- Select ‘Mo’ to cancel the operation

Mote: The files will be downloaded in the current application
directory and will be reused automatically if present.

@& @ = H

Using image: BITRASER_3.0.0.7_Cloud.iso

.

Immagine 4: Fare clic su Si nel messaggio di avviso “Download di Syslinux richiesto”.
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# Rufus 44,2103

Drive Properties
Device

BITRASER (E:) [64 GB]
Boot selection
BITRASER. 3.0.0.7 Cloud.iso

Persistent partition size

Partition scheme
MER

Shssazcl ool

(@] SELECT

0 (Mo persistence)

Target system
BIOS or UEFI

Rufus

| DEsTROYED.

CANCEL

WARNING: ALL DATA ON DEVICE 'BITRASER (E:} [64 GB' WILL BE

To continue with this operation, click OK. To quit click

I
Coc ) ana

Status

® O = #

Using image: BITRASER_2.0.0.7_Cloud.iso

N

Downloading: 100.0%

START | CANCEL

mmagine 5: Fare clic su OK nella finestra di avviso di Rufus.
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Il tuo BitRaser Drive Eraser Bootable USB sara pronto in pochi minuti. Ora puoi iniziare a cancellare i dati dal tuo laptop.

Fase 3: Cancellare i dati da laptop, PC e unita collegate con BitRaser Drive Eraser

| seguenti passaggi ti consentono di cancellare i dati da un laptop, un desktop e le unita collegate utilizzando

il BitRaser bootable USB:

Step 1: Collega il supporto USB avviabile al computer host da cui desideri cancellare i dati.

Nota:

per i computer UEFI con Secure Boot abilitato, ricordarsi di DISABILITARE SECURE BOOT per consentire al dispositivo di avviarsi
utilizzando BitRaser Drive Eraser. Per sapere come fare, leggere il nostro articolo della Knowledge Base:

Come disabilitare Secure Boot?

Step 2: accendere il computer host e accedere al menu di avvio premendo i tasti funzione appropriati in base alla marca e al modello
del dispositivo. Nel menu di avvio, selezionare I'USB BitRaser creato e premere “Invio” per avviare il dispositivo con I'applicazione

BitRaser. (Fare riferimento all'immagine 6)

Dopo che il computer host si & avviato correttamente con BitRaser, verra visualizzato il menu di avvio di BitRaser.

(Fare riferimento all'immagine 7)

ThinkPad
et s

fit App Menu

Boot Menu

Wincows Boot Manager

NVMed WD SN740 SDDOMOD-5126-1001

IE HDD IJSE SanDisk 3.2Gen 1

7 PXE Boot

LENOVO Cloud Intel {R) glgabit 0.1.02-1Pv4

Tab Swich Meny

Immagine 6: Vai al menu di avvio, quindi seleziona BitRaser USB e premi Invio.
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BitRaser
BitRaser noflr
Reboot Into Firmware Interface

Step 3: selezionare “BitRaser” e premere ‘Invio’ per avviare il software BitRaser Drive Eraser. Dopo l'avvio, verra visualizzata la
schermata iniziale di BitRaser, che elenca tutte le unita collegate al computer host, comprese quelle integrate e quelle USB.

L'interfaccia mostrera il numero di licenze rimanenti come “0”. (Fare riferimento all'immagine 8)

BitRaser

DRIVE ERASER

N er-—aar—un CECHE
'2 Drives Selected to Erase E

| Model No [ Serial No | Size ] Total Sectors ] Type [ Attribute |
I [ UsSB [1:0:0:0] 0401e69eE864dbdb2... 28.65 GE  GOO8E3Z0 usBe
[£] WD PC SN740 SDDQ...  22505UB07518 476,94 GB 1000215216 nvme  y [EEE
=] Select All
Advanced Options
Erasure Method : |NIST 800-88 Purge LJ

verification : v -

O O @ II' License left: ©
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A questo punto e necessario collegare il computer host a Internet e accedere al cloud BitRaser per acquisire le licenze di cancellazione.
Step 4: andare su “Impostazioni < Rete” nell'angolo in alto a destra della schermata Home e inserire i dettagli della connessione
wireless o Ethernet, quindi fare clic su “Connetti”.

(Fare riferimento all'immagine 9)

BitRaser

DRIVE ERASER

Erasure

[]

Erasure Details

BitRaser Drive Eraser

2 Drives Selected to Erase

Model o Serial N — .
erorrm—— L B E R A L — —
[7) WD PE SN740 5DDG... 2250501
O Exhernet @ Wireless

Inbarface wland - Wireless -

$510 Name N

Faccd [eseseseee

Check Internet Status Connected
select All
Advanced Options oK | Connect Chose I

Erasure Method : INIST 800-88 verification - I

S

Ao [§ O ticensetett: o

Immagine 9: Collegare I'applicazione BitRaser Drive Eraser a Internet

A questo punto & necessario collegare il computer host a Internet e accedere al cloud BitRaser per acquisire le licenze di cancellazione.

Step 5: andare su “Impostazioni < BitRaser Server” e inserire nome utente e password di accesso, quindi fare clic su ‘Dettagli’ e poi
su “Connetti” (vedere Immagine 10).

BitRaser
DRIVE ERASER
Erasure Erasure Details Report o BB
2 Drives Selected to Erase BitRaser Drive Eraser |T
Model No.
General m5mlm¢t|m|n-nmm | | — —
Host URL | Server IP [bitrasercioud.com
Server Port No [foee
Service Port No 443
User Name I S ———
Password [sensssecs
BitRaser Cloud Status Running
Select All Login Status. Connected
Advanced Options ok | [Comect Close j—
Erasure Method : [NIST 800-88 Purgd 1= fification d
=T T
O O E @ License left : 209

Immagine 10: Collegare I'applicazione BitRaser al server BitRaser
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Il software acquisira automaticamente le licenze dal tuo account cloud BitRaser. Puoi vedere il numero di licenze rimanenti nell'angolo in
basso a destra

Step 6: seleziona la casella di controllo per tutte le unita che desideri cancellare. Seleziona il “Metodo di cancellazione”, il tipo di

“Verifica” e fai clic su ‘Cancella’. Fai clic su “Si” nella finestra di conferma finale per avviare il processo di cancellazione.
(Fai riferimento all'immagine 11)

DRIVE ERASER
Erasure Erasure Details Report S@il?
2 Drives Selected to Erase [§]
Model No |s-'|l'h |S|n 'Inis-mnl Type | Attribute |
ﬁ,"‘” [:0:0:0]  0401e69sBBGAdbdbZ. 2665GB 6008320  USB  |
[ WD PCSN7405DDQ... 225050807518 47694 GB 1000215216  NvMe [
BitRaser Drive Eraser
This process will erase all data on the hard drive beyond
recovery.
‘Are you sure to start erasure process?
¢ =
No Yes
& select All
Advanced Options.
Erasure Method : [NIST 800-68 Purge j verification : [fotal verifcation d
OO [§ [l vicense tere: 205

Immagine 11: Fare clic su Cancella, quindi fare clic su Si nella schermata di avviso di BitRaser.

Il software iniziera a cancellare il laptop e le unita esterne, visualizzando lo stato di avanzamento della cancellazione sull'interfaccia
principale. (Fare riferimento all'immagine 12)

Nota:

Se il tuo laptop contiene un'unita con crittografia automatica, come quella che stiamo utilizzando, sara elencata come “SED”
nella sezione “Attributi”.

Per cancellare un'unita SED & necessario conoscere la chiave di decrittografia o il numero PSID.

Una volta completato il processo di cancellazione, verra visualizzata una schermata con un segno di spunta verde sullo screensaver
BitRaser Drive Eraser. (Fare riferimento all'immagine 13)

BitRaser

DRIVE ERASER

N er-—uar—un

2 Drives Selected to Erase

Model No [ seriai o [see Ttal sectors | Bpe | Atrbute | Pogress | [Time speeds lapsed
[7) USE [1:0:0:0] 0401e69e8864dbdb2... 2865 GB 60088320 usse ¥

= @ 100% 00:00:00/ 00:32:10
WD PC SN740 SDDQ... 22505UB07518 476,94 GB 1000215216 nvve ¢ B I - 2% 00:08:00/ 00:37:06
& select Al
Advanced Options.
Erasure Method : [NIST 800-88 Purge - wverification : |Total Verification vl

00O

@ [[] vicense left: 207

Immagine 12: Schermata di avanzamento della cancellazione BitRaser Drive Eraser
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BitRaser

DRIVE ERASER

Immagine 13: Schermata di completamento della cancellazione BitRaser Drive Eraser Screensaver

Dopo aver ripulito il PC, il software generera report firmati digitalmente per tutte le unita cancellate e li salvera automaticamente sul tuo
account BitRaser Cloud. (Fai riferimento al report qui sotto)

BitRaser stellar

BitRaser Drive Report

Report Information

156 Report Date: Apr 02,2020 170421 157
Digial dentifer BitRaser Drive Eraser 3.0.0.7
Customer Detalls
Customer Name: Customer Address:
Erasure Summary
Total Disks: 2 2
Diststofrase: 2 0
Selected Method:  NIST 800.88 Purge Disisinprocess: 0
Hardware Test
Processor: s
Keyboara: s
Wreless(ui): s
Battery. s Capacty : 42000 man)
Chassis Type: Notebook
wio: cOTd7esc 3573 1102 285c Mded0c6aR182
SKU Number LENOYO_MT_21C1BU_Think FM_ThinkPad L14 Gen 3
8
Memory (RAM: 1668

Disk 2] 0, Mol USS [10:0:0], Sersl: 040166968 854db b 2251027 e 13223053207 41563 1605845420326, SED: A, Encryption: A
i 1/ Nodel: WD PC SN70 SDDQNQD.5126-1003, Seil: 22505U8013 15, SED- es, Encrypton: NA, SART Status-PASSED
Processor 128 e IneU) CorelT) 512350, ttu: Fopted, Enapi Cores: 10 Exeral G

iz, Current Speec: 1300 Mz, Processor 1D: 4 06,

9 00 FF D €6 BF, Signature: Type 0, Family 6, Hodel 154, Stepping 4
Network Acater  ntel WLAN control W nterface: Wieless
Network Adapter
Memory Bank Samsung, 16 GB, 3200 MT/s, DDRA, Synchronous, SODIMM, Serial 35F71665
Memory Bark ot Specifed, No Module Installd, Unknown, Unknown, None, Uiknown, Seial: ot Specifed
Graphics Card Memory: 256M
Sound_Card IntelAucio device, Intel Corporato
USB Controller  Intel Corporation, Inte USB Cortroller
USB Contrller  Irtel Corporatio, Inte USB Cortroler
USB Controller  ntel Corporation Inte USB Controller
Sandisk Corp,
B0s LEHOYO,Festre: 71, P, CD B0OT. E0D, ACP, USBLagcy, SHAIOS Vrsion: SHBI0S 340 et RelessDote 0112024 Verson: RXETS2W
Battery 685, Copcy Fult n LGS, Serial: 599, Type: Lipol, Capacity : 42000 mén, Vokage:

Erasure Results

- Werses 3wt psss
vertesion rceses S0030%2 smtors
oot P S Compited
— Wtepassess 3wt pases
S e o0 2000 11120 51 it o2, 2024 120527 51
St a5 s Compites
1t s Srp— -
Erasurs & Valation Dtals
” nature
Oste AprC2, 2024 114421 1T e g
Do Ersr Tl aor
t “ rome port is digitally pr and by the profiing process.
stella BitRaser s an innovation from Stelr Data Recovery Inc
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Report: BitRaser Drive Eraser Laptop Wiping Report

Hai imparato con successo come cancellare completamente laptop, PC e unita disco utilizzando la versione Cloud
del software BitRaser Drive Eraser.

Nota:

Per ulteriori informazioni sulle diverse varianti di BitRaser Drive Eraser, consulta la scheda comparativa delle varianti
di BitRaser Drive Eraser.

BitRaser e Stellar Data Recovery sono marchi registrati di Stellar Information Technology Pvt. Ltd.
© Copyright Stellar Information Technology Pvt. Ltd. Tutti i marchi sono riconosciuti.



