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Utilizza la versione Cloud di BitRaser Drive Eraser per

cancellare simultaneamente pit HDD e SSD.
SCARICAREILFILEISO  MASTERIZZARE ILFILE  CANCELLA FINO A 100
ISO SU USB UNITA/MEMORIZZAZIONI
E DISPOSITIVI ESTERNI

Versione BitRaser® Drive Eraser Cloud REQUISITI

Questa guida alla distribuzione fornisce istruzioni semplici per cancellare
simultaneamente piu hard drive, dischi a stato solido (SSD), dischi NVMe, ecc., in un
rack o chassis utilizzando la versione Cloud di BitRaser Drive Eraser.

La versione Cloud puo essere distribuita utilizzando USB o PXE. Se utilizzi

la soluzione USB, puoi cancellare 100 dischi simultaneamente; tuttavia,

con PXE, puoi cancellare fino a 65.000 dischi tramite rete.

= USB vuoto:
2 GB o piu

El

Connessione Internet:
Ethernet o Wi-Fi

=
o
=2

|E=EEEEm)
Inoltre, & possibile cancellare pili unita utilizzando la versione offline
del software BitRaser Drive Eraser. Questa versione non richiede alcuna Rack di archiviazione per il
connessione a Internet e supporta la cancellazione simultanea di 100 unita. montaggio di dischi rigidi
Per questo KB, cancelleremo pil unita collegate contemporaneamente in uno
chassis utilizzando la variante Cloud di BitRaser Drive Eraser (soluzione USB).
n Unita che devono essere
e cancellate

(Fare riferimento all'immagine 1)

Immagine 1: Supermicro Chasis

Le seguenti fasi ti aiutano a seguire facilmente le istruzioni di implementazione:

Fase 1: Scarica il file ISO di BitRaser Drive Eraser dalla console cloud di BitRaser
Fase 2: Crea una USB avviabile BitRaser per cancellare piu unita
Fase 3: Cancella piu unita utilizzando il software BitRaser Drive Eraser

Nota:

Il tempo totale di cancellazione varia a seconda del tipo di disco, della
capacita di archiviazione e dello standard di cancellazione scelto.
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Fase 1: Scarica il file ISO di BitRaser Drive Eraser dalla console cloud di BitRaser.
Fase1: Accedi al tuo account BitRaser Cloud utilizzando le credenziali fornite via e-mail dopo aver acquistato

il software BitRaser Drive Eraser.

Fase 2: Vai su “Scarica BitRaser” sul lato sinistro e clicca su “Varianti di BitRaser Drive Eraser”, quindi clicca su

“Variante Cloud: BitRaser Drive Eraser” per avviare il download.

(Fai riferimento all'immagine 2)

-
Blt! zase r g My Profile | welcome: sam
# My Dashboard >
BitRaser Drive Eraser Variants: Wipe Drives & Devices ~
B users & Licenses >
Cloud Variant: BitRaser Drive Eraser v3.0.0.8 SHAS-256:
E Reports > C5FF22E6CCB76D60797FE2B69D 1FA06D4340838C46E1EQ7FCECE1321248E3247
. Offline Variant: BitRaser Drive Eraser v3.0.0.8 SHA3-236:
9 Download BitRaser ‘ 655E36EB96A06207A375C52C616382E1974E59A34BEDB5E93F38A861D6FFFBEY
@. Customize ISO > Network Cloud Variant: BitRaser Drive Eraser SHA3-256:
v3.008 533F87EB7ALE0257473CE02ATAECT0438AB07C0239EA7D103DDE1792802B7B3A

0 Help Manual

L settings Remotely Wipe Endpoint Devices using MSI Package ~

BitRaser Drive Eraser for Mac ~
Immagine 2: Scarica BitRaser Drive Eraser I1SO dalla Cloud Console

Fase 2: Creare una USB avviabile BitRaser per cancellare piu unita

Step 1: Visita il sito https://rufus.ie per scaricare Rufus, un'applicazione open source per la creazione di unita flash USB avviabili.

(E possibile utilizzare qualsiasi creatore di USB disponibile gratuitamente per Windows)

Step 2: Installa Rufus sul tuo PC e collega un'unita USB al sistema.

Step 3: Avvia l'applicazione Rufus, vai alla sezione “Dispositivo” e seleziona |'unita USB collegata. Vai su “Selezione avvio” e seleziona

il file “BitRaser ISO” che hai scaricato. Fai clic su “AVVIA” e segui le istruzioni sullo schermo per creare una USB avviabile BitRaser.

(Refer to Image 3)

& Rufus 4.3.2090 = X

Drive Properties
Device

IBITRASER (E:) [64 GB] |
Boot selection

| BITRASER_3.0.0.7_Cloud.iso ~| @ | SELECT

.P ersistent partition size .

1 0 (Mo persistence)
Partition scheme Target system

| MBR 2.4 | E_BldS o; UEFI ~|

v Show advanced drive properties

Format Options

Volume label

| BITRASER

File system Cluster size

| Large FAT32 (Default) v/ 132 kilobytes (Default) v/

~ Show advanced format options

Status

READY

R O = START CLOSE
Using image: BITRASER_3.0.0.7_Cloud.iso

Immagine 3: Creare una USB avviabile BitRaser utilizzando Rufus
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Step 4: Fare clic su “Si” nella finestra di messaggio pop-up per procedere. (Vedere Immagine 4)

Download required

This image uses Syslinux 6,04/pre2-11-gbfedb5b4 but this
! application only includes the installation files for Syslinux
6.04/prel.

As new versions of Syslinux are not compatible with one
another, and it wouldn't be possible for Rufus to include
them all, two additional files must be downloaded from the
Internet (ldlinuxsys’ and ‘ldlinux.bss’):

- Select Yes' to connect to the Internet and download these
files

- Select 'Mo’ to cancel the operation

Mote: The files will be downloaded in the current application
directory and will be reused automatically if present.

ATITFTTITTITOTITOTTIeT 1
[ Yes Mo

Immagine 4: Fare clic su Si per procedere.

Step 5: Fare clic su “OK” nel messaggio di conferma finale visualizzato per masterizzare il file ISO di BitRaser Drive Eraser sulla USB.

Ora, la USB avviabile BitRaser & pronta per cancellare pili unita contemporaneamente.

Fase 3: Cancellare le unita utilizzando il software BitRaser Drive Eraser

Step 1: montare tutte le unita che si desidera cancellare in un rack di archiviazione (chassis).

Step 2: collegare il rack di archiviazione a un monitor, una tastiera e un mouse.

Step 3: collegare il supporto USB avviabile al rack di archiviazione e collegare il cavo “Ethernet”.

Step 3: accendere il sistema e accedere al menu di avvio premendo i tasti funzione applicabili al dispositivo. Selezionare I'USB

avviabile BitRaser creato e premere il tasto “Invio”. (Fare riferimento all'immagine 5)

IBA GE Slot 0400 w1562
USB

HDC HWDZ2500RAKX-001CA0
ST3160815AS

SAMSUNG HD161HJ

HDC HWDS003ABYX-01HERA1
Hitachi HDS721032CLA362
HWDC WDS003ABYZ-011FAO
HDC HDS5003ABYX-01HERA1
HDC HWDS003ABYZ-011FAO
Enter Setup

T and 4 to move selection
ENTER to select boot device
ESC to boot using defaults

Immagine 5: Cancellazione di file e cartelle BitRaser File Eraser Corporate Mac Report
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Dopo che il dispositivo host si € avviato correttamente, verra visualizzata una schermata con il menu di avvio di BitRaser. La prima opzione,
BitRaser, & selezionata per impostazione predefinita; premere “Invio” per avviare il sistema con il software BitRaser Drive Eraser.
(Fare riferimento all'immagine 6)

| BITRASER BODT HEMU

BitRaser NOFLR
BitRaser Safe Hode
Power OFf

DRIVE ERASER

[‘j BitRaser
e

Immagine 6: Menu di avvio legacy di BitRaser Drive Eraser

Step 5:Verra visualizzata la schermata iniziale di BitRaser con I'elenco di tutte le unita collegate al computer host.
L'interfaccia mostrera il numero di licenze rimanenti come “0”. (Fare riferimento all'immagine 7)

BitRaser

DRIVE ERASER

Erasure | Erasure Details | Report E =g il?

8 Drives Selected to Erase

Madel No ] Serial No | Size | Total Sectors ] Type [ Attribute
IWDE WDIEOOAMIXAD.__ WOWCAYWHESESEd 250 80GH  ARNADJ1GH _ SKTA_ o)
STIV60815A5 GRAEE4KE 149.05 GB F12581B0R SATA .
SAMSUNG HD181hj S00]]50%A02901 149.05 GB 312581808 SATA .
WDC WDS003ABYX-0TWE... WD-WMAYP&108511 465.76 GB 976773168 SATA .
Hitachi HD5721032CLA362 |PBA40HAOLHTZD 29E.09 GB 625142448 SATA .

WDC WDS003ABYZ-011FAD WD-WMAYPODLRH7D  465.76 GB 976773168 SATA .

WDC WDS003ABYX-0TWE... WD-WMAYP&123239 465.76 GB 976773168 SATA ¥
WDC WD5S003ABYZ-011FAD WD-WMAYPOE3JCVN 455.76 GB 976773168 SATA v

Select All
Advanced Options
Erasure Method : [NIST 800-88 Purge - | Verification : |Total Verification - |

Erase

O O [ [ vicense teft: o

Immagine 7: BitRaser Drive Eraser con piu unita collegate
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Step 6:Collegare il computer host a Internet e accedere a BitRaser Cloud per acquisire le licenze necessarie per cancellare i dischi rigidi
montati su rack e abilitare il caricamento automatico dei report di cancellazione sul proprio account BitRaser Cloud.

Fare clic sull'icona “Impostazioni”
Collegare l'applicazione a Internet tramite Ethernet: - Scegliere Automatico (DHCP).

nell'angolo in alto a destra e selezionare la scheda ‘Rete’ nella finestra Impostazioni.

Tutti gli altri campi verranno compilati automaticamente, oppure selezionare Manuale e inserire i dettagli manualmente. «
Fare clic su “Connetti”. (Fare riferimento all'immagine 8)

BitRaser

DRIVE ERASER

Erasure

Erasure Details Report

(¥

8 Drives Selected to Erase BitRaser Drive Eraser

Model No Serial N

WOC WDZ500AAIGD..  WOWC] || General || BitRsser Server | Network

STI160815A5 GRAEES|

SAMSLING HD161h s00y)50§

WDC WD5003ABYX-01WE... WD-W

Hitachi HDS721032cLA362 Jpaasnl| ' "ErTEe [enpasorn- ethernet -
WDC WDS003ABYZ-011FAD. WD-WM ~ Configuration IF -

WDC WDS003ABYX-0TWE... WD-WM

WDC WDS003ABYZ-011FAD. WD-WN| 1P Address [=sn
Subnet Mask IW
Gateway oo
Primary DNS [esas
Secondary BNS [¢azzz— |
G ed
Saleecall Check Internet Status onmect /_“\
Advanced Options o | WI g |
Erasure Method : Imsr 800-88 Phrge 2 " = i j

(2} O @ @ License left : @

Immagine 8: Collegare I'applicazione BitRaser a Internet tramite Ethernet

Step 7:Successivamente, clicca sulla scheda “BitRaser Server” nella finestra Impostazioni. Inserisci I'URL del cloud BitRaser, il nome
utente e la password, quindi clicca su ‘Connetti’. Questi dettagli sono stati condivisi nella tua e-mail post-acquisto. Il software acquisira
automaticamente le licenze dal tuo account cloud BitRaser. Puoi vedere il conteggio delle “Licenze rimanenti” nell'angolo in basso a
destra. (Fai riferimento all'immagine 9)

BitRaser

DRIVE ERASER

Erasure

PECHE

8 Drives Selected to Erase

Model No [senalef 2 _ _
ERx=—— e =
WDC WD2500AAKX-0.,  WD-w| | (Cenerdl T BtRaser Server im proxy | emp services |
STI16081545 RAEES|
SAMSUNG HD161h] so0ys0]
WDC WDS003ABYX-01WE... WD-wn Host URL / Server IP [brrasercioud.com
Hitach| HDS721032CLA362 [PBA4D)
WDC WDSODABYZ-011FAD WD-wN  SSTVer Port No [7500
WDC WDS003ABYX-01TWE... WD-WM
WDC WD5003ABYZ-011FAD WD-w  Se7vice Pert No 443
User Name I—__..-_ —
Pasyrond [esnessses
BitRaser Cloud Status Running
Login Status. Connected //_‘\\
[& select All
| Advanced Options ol (eonmect ) Do |
Erasure Method : [NIST 800-88 Parge AT Ve oton [T verficanon j
O O E] @ License left : 224

Immagine 9: Collegare I'applicazione a BitRaser Cloud
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Step 8: selezionare le unita che si desidera cancellare, il metodo di cancellazione da utilizzare e la verifica. Una volta fatto, fare clic su
‘Ill

“Cancella”, verra visualizzata una finestra di avviso e fare clic su “Si” per avviare il processo di cancellazione.

(Fare riferimento all'immagine 10)

BitRaser

DRIVE ERASER

Erasure Erasure Details Q%7 ?

8 Drives Selected to Erase

Madel Mo [ seriat no [size  [wotatsectors | wpe [ atbute
WDC WDZS00AKK 0. WOWCAYW1658512  292.83GB 488397168 SATA |
ST3160815A5 SRAEESKS 14905G8 312581808 SATA 4
SAMSUNG HD161h] S00US0XA02501 145.05G8 12561808 SATA 4

WDC WDS003ABYX-01WE... WD-WMAYPE1095R:T1 B TT T To iVl I T 1T g

Hitachl HDS721032CLA362 |PEL0HAOLHTZO
This process will erase all data on the hard drive beyond
WOC WDS003ABYZ-011FA0 WD-WMAYPODLR Tt
WDC WD5003ABYX-01WE... WD-WMAYPE1233
WOC WDS003ABYZ-011FAD WD-WMAYPOE3)C] Are you sure to start erasure process?
select All
Advanced Options
Erasure Method : [NIST 800-88 Purge j verification : ITalal verification j
O O E| @ License left : 224

Immagine10: Seleziona le unita da cancellare, la cancellazione e il tipo di verifica, quindi fai clic su Cancella. Fai clic su Si nella finestra di avviso.

E possibile vedere lo stato di avanzamento della cancellazione sullo schermo. (Vedere immagine 11)

BitRaser

DRIVE ERASER

Erasure | Erasure Details | Report @iﬂ il?

8 Drives Selected to Erase

Model No Isenalm |Sin |'i'nlsaclm] Type [ Attribute Progress | |9h| 'I'ImaSpee:lfﬁaspﬂ;I
m N

20%  01:33:39/ 00:23:24
20 01:33:3%/ 00:23:24
20%  01:33:39/00:23:24

WDC WD5003ABYZ-011FAD WD-WMAYPODLRH7OD 465,76 GB 976773168 SATA i
WDC WDS00IABYX-0TWE... WD-WMAYPE123239 465.76 GB 976773168 SATA i
'WDC WD5S003ABYZ-011FAD WD-WMAYPOEIJCVN 465,76 GB 976773168 SATA

| WOC WD2500AAKX-0...  WO-WCAYW1658532  232.80GB 488397168 SATA | £ 30% 00:55:29/00:23:3
STI160815AS GRAEE4KS 149.05GB 312581808 SATA a
SAMSUNG HD161h) SO0]50%A02201 149,05 GB  3125B1808 SATA ¥ @ 30%  01:01:11/00:23:4
WOC WDS003ABYX-01WE... WD-WMAYPE109511 46576 GB 976773168 SATA ¥ B3 20% 01:33:39/00:23:24
Hitach| HDS721032CLA362 |PB44OHAOLHTZD 298.09GB 625142448 SATA % 3 33% 01:33:35/00:23:24
%]
a8
a

Select all
Advanced Options
Erasure Method : [NIST 800-88 Purge - | Verification : [Total Verification - |

10) O @ @ License left : 216

Immagine 11: Schermata di avanzamento della cancellazione con BitRaser su pit unita
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Dopo la cancellazione, € possibile scaricare i report e i certificati di cancellazione dal proprio account BitRaser Cloud.
Una volta completato il processo di cancellazione, sullo schermo apparira un segno di spunta verde.

(Fare riferimento all'immagine 12)

BitRaser

DRIVE ERASER

Immagine 12: Schermata di completamento della cancellazione con segno di spunta verde

BitRaser e Stellar Data Recovery sono marchi registrati di Stellar Information Technology Pvt. Ltd.
© Copyright Stellar Information Technology Pvt. Ltd. Tutti i marchi sono riconosciuti.



